【举案说法】网上办事很方便 保密红线不能碰

近年来，云南玉溪市保密局通过日常监督、专项检查、平台监管等多种方式，发现并查处了一批通过社交媒体平台、OA系统等存储、处理、传输国家秘密的违法违纪案件。本文选取3起典型案例进行分析。
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案例1：2022年8月23日，玉溪市某区街道副书记李某要求街道综治中心根据上级印发的涉密工作方案，制定街道相关文件。综治中心工作人员朱某到街道综合办领取文件后，交由综治中心人员杨某处理。为图工作方便，杨某向李某询问是否可以通过图文识别小程序将涉密文件转换为电子文档。经李某同意后，杨某使用手机对涉密文件拍照并使用图文识别小程序转换成电子文档，随后又在非涉密电脑上进行修改编辑，制作成该街道方案(未标密，引用了区级文件名及文件内容)，打印后在街道会议上研究讨论。案件发生后，该街道工作委员会给予杨某政务警告处分决定，同时责令李某作出深刻书面检查。
案例2：2023年1月8日，玉溪市某县委某部常务副部长李某拟修改完善两份涉密文件征求意见稿，并了解领导小组成员单位情况。因其外出工作，李某要求办公室主任海某把该涉密材料传送给他。海某当时提醒李某，涉密材料不能通过OA系统进行传递。但李某认为短暂传递一次，事后立即进行撤销，上级部门不会察觉，仍然要求海某进行传递。海某迫于李某压力，将涉密材料在OA系统上传递给李某，造成泄密。案件发生后，县纪委监委给予李某党内警告处分，县委某部给予海某批评教育处理。
 
案例3：2023年4月26日，玉溪市保密局收到上级移交的关于玉溪市某单位李某通过图文识别小程序扫描涉密文件的案件线索。经查，李某的图文识别小程序内存有涉密文件照片3张。该单位的公文交换系统不收发涉密文件，未建立涉密文件收发、传阅相关工作制度，李某表示已记不清涉密文件来源及事情经过。该案已移交上级进行查处。
 
案例分析
保密法第二十六条规定，禁止在互联网及其他公共信息网络或者未采取保密措施的有线和无线通信中传递国家秘密。随着信息技术的飞速发展，以QQ、微信为代表的社交媒体、OA系统及图文识别小程序也成为机关单位办公常用工具。机关单位人员切不可图方便而松了保密这根弦。通过网络通信工具传输信息，表面上是点对点、面对面传输，但所发信息并非直接到达对方，而是要经过众多网络、网络设备、平台服务器中转后才能被对方接收，并且在服务器中留有备份，无论是发送方还是接收方都无法对其彻底删除。同时，信息依托互联网进行非密网络传输时，存在被窃取、篡改的风险。
 
对策建议
提高政治站位。机关单位要坚决贯彻落实党管保密根本原则，深刻理解、高度认识保密工作对于国家安全和民族复兴的重大意义，严肃认真地做好保密工作。党政领导干部应当带头贯彻落实保密工作方针、政策，遵守党的保密纪律，履行保密工作领导责任。机关单位工作人员在工作中如果遇到领导作出违反保密法律法规的指令，可以先进行提醒，如果无效可以拒绝执行，切不可为了顺从领导，置法律法规不顾，最终只会害人害己，追悔莫及。
加强监督检查。面对部分干部职工保密意识淡薄，对待保密工作仍然存在轻视、侥幸、无所谓心理的情况，机关单位要加大保密违法违纪行为的查处和通报力度，充分阐释保密违法违纪行为造成的国家利益损失大、个人政治和经济成本高的后果，警示教育机关单位工作人员，形成不敢泄密、不能泄密、不想泄密的良好氛围。
强化宣传教育。机关单位要开展有针对性、形式多样、生动活泼的宣传教育，普及保密知识常识，确保保密意识入脑入心。要强化涉密人员敌情观念和保密意识，加强涉密人员日常监管教育和业务锻炼，组织签订保密承诺书，定期开展保密提醒，从主观上根除失泄密案件发生的土壤。
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